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INTRODUCTION

» Série de cyber attaque envers des structures hospitalieres

* 'hopital Pitie-Salpétriere = Cible de choix car activité de soins importante

* Tous les logiciels seraient inexploitables en stérilisation

Objectif : Assurer le maintien de P'activité en cas de cyberattaque dans le cadre d’une démarche
qualité et de certification ISO 9001.




Travail réalisé sur un des 2 sites de
stérilisation : Gaston Cordier

MATERIEL ET METHODE

1.

Gestion Maitrise du systeme documentaire
documentaire

2.
Formation

V4 . ’ . . 7 Vé \ ’I .
théoriaue Présentation de |'organisation dégradée a I'équipe

Formation
pratique Mise en situation individuelle

_ Retour Questionnaires : évaluation et satisfaction
d’expérience et

évaluation Auto-évaluation




RESULTATS (1) :

—
ﬁ Recomposition + et Livraison
\ Lavage Conditionnement @ Stérilisation
Impact cyberattaque = Logiciel Optim® < e — >
_ 8 laveurs-désinfecteurs 5 autoclaves Matachana®
® Informatique Matachana® S1000 + Sterrad 100NX® + 130 HPO®
L Supervision logiciels Satis ® + Css doc®

Logiciels supervision :

. ®
-Easylook® L Ilgoglcllellffle?arOraHdPO@
-Satis ® asyloo
Feuilles tracabilité manuelle -
Pr?cedu’re 2 laveurs-désinfecteurs Classeurs des listeset 5 autoclaves Matachana® +
degradeée ket photos des plateaux  sterrad 100NX® + 130 HPO®
- ICKe

opératoires " Ticket + clé USB



RESULTATS (2) :

l!l GED : Gestion documentaire

- 13 documents mis a jour

- Centralisation en zone dans une caisse dédiée
identifiée

- 1 classeur avec les documents critiques

&/ Formation théorique :

- 2 sessions de 1h
- 21 personnes (agents de stérilisation, IBODE et RP)




RESULTATS (2)

9 Evaluation des connaissances
¢

Pourcentage de bonnes réponses cumulées par étape
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Tragabilité /communication Lavage Recomposition / Stérilisation
(n = 11 évaluations) Conditionnement

- Niveau de maitrise par processus




RESULTATS (2)

Evaluation de la satisfaction Auto-évaluation

. L . . Echelle de perception de maitrise
Formation théorique Formation Pratique P P

0: 5 10:
Aucune maitrise Maitrise
totale

m Passatisfait = Peu satisfait Satisfait = Treés satisfait
- Résultats de ressenti cohérents avec

I’évaluation de connaissances




DISCUSSION ET CONCLUSION

——8
|b Points forts : _s’ Points sensibles :
- Implication des équipes - Etiquette de tracabilité
- Maitrise du mode dégradé - |ldentification des sachets

Pistes d’amélioration : @ Actions a venir :

- Tracabilité de la livraison - Formation de 100 % du personnel
- Tracabilité d’utilisation - Renouvellement annuel de la formation
- Mise en situation




» L'activité pourra étre maintenue mais de maniére trés ralentie
» Goulot : étape de lavage avec uniqguement 2 laveurs utilisables
» Tracabilité manuelle chronophage

» Apparition de nouveaux risques
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